SSH Key Generierung und Format Konvertierung

Cl. SSH- Schliisselpaar generieren}< Parameter:
- C: Kommentar (E- Mail)

-t: Schlisseltyp (ed25519)

Befehl: ssh- keygen - C "test- email@example.de" -t ed25519

[Passphrase eingeben (optional)

Empfohlen fir zuséatzliche Sicherheit
Verschlisselt den privaten Schlissel

Erzeugte Dateien im lokalen Verzeichnis:

- id_ed25519 (privater Schliissel)
CSchIUSSeIpaar erstellt}< - id_ed25519.pub (6ffentlicher Schliissel)

Standard- Verzeichnis: /.ssh/

COffentIichen Schliissel verwenden}<

OpenSSH- Format (einzeilig)
Beginnt mit: ssh-ed25519
Endet mit: test- email@example.de

CZ. Konvertierung zu RFC4716)< FEGEITEIEL:

- e: Export- Modus
-m RFC4716: Zielformat

- f: Engabedatei (6ffentlicher Schliissel)

Befehl: ssh- keygen -f id_ed25519.pub -e -m RFC4716 > id_ed25519.rfc4716

Mehrzeiliges Format

[RFC4716 Format erstellt

Zeilenumbruch bei 70 Zeich

Head er: —BEGH-SSH2PYUBHEKEY - -
Footer: —END-SSH2PYUBHEKEY - -

en

Ja

Zuriick zu OpenSSH konvertieren?

Nein

C& Ruckkonvertierung zu OpenSSI—D<

Befehl: ssh- keygen -i -f id_ed25519.rfc4716 > id_ed25519_restored.pub

Parameter:
-i: Import- Modus
- f: Engabedatei (RFC4716)

CRFC4716 Format verwenden}<

[OpenSSH Format

wiederhergestellt}<

Einzeiliges Format
Identisch mit Original
Verlustfreie Konvertierung

Verwendung far:

- OpenMediaVault Import

- Hetzner Storage Box

- SSH2- kompatible Systeme
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